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关于泛微“移动管理平台”存在           

弱口令漏洞的的安全风险预警 

 

事件描述 

据国家网络与信息安全信息通报中心通报，多家重要单位

使用的“移动管理平台”产品存在弱口令漏洞。经初步核查该

产品由上海泛微网络科技股份有限公司研发，存在默认管理员

账号“sysadmin”，攻击者可尝试使用“1”“111111”

“123456”等下文漏洞信息列表中的弱口令登录，进而获取通

信录、日志、配置信息等数据。 

 

漏洞编号 

    暂无 

 

影响范围 

    暂无 
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漏洞信息 

1、已发现弱口令情况: 

序号 账号 弱口令 

1 sysadmin 1 

2 sysadmin 111111 

3 sysadmin 123456 

4 sysadmin admin 

5 sysadmin Weaver#2012!@# 

6 sysadmin Weaver@2001 

7 sysadmin Weaver@2020 

8 sysadmin Weaver@2021 

9 sysadmin Weaver@2022 

10 sysadmin Weaver@2023 

 

2、泛微移动管理平台登录页面： 
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修复方案 

使用该产品的单位请及时排查管理员账号口令，如有弱口

令或默认口令的情况应及时修改为强口令，建议设置包含数

字、字母、特殊字符组合的 8 位以上口令，并设置定期更改口

令的策略。 

如发现遭攻击情况应及时处置、评估受影响程度，并及时

与我们取得联系，我们将提供技术支持。 

 

联系方式 

地址：河南省郑州市二七区大学路 75 号郑州大学南校区逸

夫楼西 

电话：0371-67761893、0371-67765016 

传真：0371-67763770 

邮箱：hercert@ha.edu.cn 

邮编：450052 


