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关于 EasyCVR 智能边缘网关存在未授权访问 

漏洞的安全风险预警 

 

事件描述 

由安徽旭帆信息科技有限公司研发的 EasyCVR 智能边缘网

关存在未授权访问漏洞。经初步分析，攻击者可通过访问特定

链接的方式获取系统用户账号以及密码哈希等信息，进而可直

接登录系统并查看视频监控内容。据安徽旭帆信息科技有限公

司官网显示，该产品可广泛应用于安防监控、智能检测、通行

核验等场景。 

 

漏洞编号 

暂无 

 

漏洞危害 

    高危 

 

影响范围 

    暂无 
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漏洞 POC 

    http://XXXX/api/v1/userlist?pageindex=0&pagesize=10 

 

修复方案 

1、 使用该产品的单位应对相关 API 接口增加鉴权访问控

制； 

2、 避免使用弱密码，以免被 MD5 解密成功； 

3、 联系相关厂商进行处理，并及时关注官方漏洞修复公

告。 

 

联系方式 

地址：河南省郑州市二七区大学路 75 号郑州大学南校区逸

夫楼西 

电话：0371-67761893、0371-67765016 

传真：0371-67763770 

邮箱：hercert@ha.edu.cn 

邮编：450052 


